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I. Titulo

A. Nome: Instrucao Normativa CITIC 006/2020

B. Assunto: Dispde sobre a gestao de registros (logs)

C. Numero: IN-CITIC-006/2020

D. Autores: Comité de Segurang¢a da Informagao

E. Status: [] proposta [ ] em revisao [X] aprovada [ ] rejeitada [ ] obsoleta
F. Quando foi proposta: 2019-04-25

G. Quando foi revisada: ndo se aplica

H. Quando foi aprovada: 03/11/2020

I. Quando entrou em vigor: 19/11/2020

Il. Definigoes

e Ativo de Informagao: € o patrimdnio composto por todos os dados e informagdes geradas e
manipuladas durante a execugao dos sistemas.

e Ativo de Processamento: é o patrimbnio composto por todos os elementos de hardware e
software necessarios para a execucao dos sistemas, tanto os produzidos internamente
quanto os adquiridos.

e CSIRT Unicamp: do inglés, Computer Security Incident Response Team. E a Equipe de
Resposta e Tratamento de Incidentes de Seguranga da Informacéao, responsavel por receber,
analisar, processar e responder aos incidentes de seguranca em computadores envolvendo a
rede da Unicamp.

e Registros (logs): Registros de eventos que ocorrem nos sistemas de informagéao, servigos de
informacao e equipamentos computacionais.

e UniNet: é a rede de comunicagao de dados da Unicamp, composta por sua rede principal e
pelas demais redes a ela conectadas, responsavel por toda a troca de trafego de dados entre
as Unidades/Org&os e com a Internet.

e UNICAMP: Universidade Estadual de Campinas.

Ill. Autoridade e Responsabilidade

Os responsaveis pelos ativos de informacdo e de processamento tém a responsabilidade e
autoridade para configurar e manter os registros (logs) para auditoria.

Em se tratando de infraestrutura ou servigo centralizado, o gestor deste servico tem a
responsabilidade de configurar e manter os registros (/ogs) para auditoria.

IV. Resumo
Este documento define as diretrizes que devem ser cumpridas para assegurar a devida conformidade

da gestdo de registros (logs) para auditoria relativas a Seguranca da Informagdo no ambito da
UNICAMP.
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V. Propésito

Manter uma base confiavel e consolidada de informagdes para tratamento de incidentes de
seguranca da informacgao e auditorias.

VI. Riscos do ndo cumprimento

Caso haja um acesso indevido e ndo exista nenhum tipo de registro de auditoria para coletar
evidéncias do incidente, havera dificuldade na deteccao e comprovagdo do ataque. Também sera
comprometida a compreenséao e recuperagao do que foi afetado.

A auséncia de registros confiaveis de auditoria pode inviabilizar ag¢des juridicas para remediagao de
prejuizos financeiros ou da imagem da institui¢cao.

VII. Escopo

Aplicavel a todos os responsaveis por ativos da informacao e de processamento da UNICAMP.
VIII. Declaragao da Politica

1. E necessario que se mantenha registros dos acessos aos ativos de informagdo e de
processamento, conforme regulamenta os artigos 5°, 13° e 15° do Marco Civil da Internet (Lei
federal n® 12.965/2014) .

2. E necessario que se mantenha registros de erros aos sistemas de informacéo, sistemas

operacionais e servigcos de informacao.

E necessario que se mantenha os registros dos dispositivos de rede.

4. E orientado que se busque, sempre que possivel, que se mantenha os registros da conex&o
do usuario a rede, desde que possibilite identificar usuario de forma inequivoca, armazenando
o0 nome de usuario ( login ), horario de inicio da conexao e de desconexao.

5. E necessario que os registros sejam mantidos pelo prazo minimo de 12 meses, conforme
regulamenta o Marco Civil da Internet (Lei federal n® 12.965/2014).

6. E necessario manter o horario dos equipamentos, servicos e sistemas sincronizado com os
servidores de sincronismo disponibilizados pela universidade.

7. E necessario manter os registros dos servigos e servidores em pelo menos um servidor
remoto, armazenando de forma segura e com controle de acesso.

w

IX. Conformidade

A. Verificagdo: a UNICAMP néo atua ativamente na verificagdo de ndo conformidade na gestao
de registro (logs) de auditoria, mas atuara nos casos descobertos de ndo conformidade
durante as atividades normais de resolugéo de problemas ou incidentes.

B. Notificacao:

a. Em caso de auséncia da gestdo de logs, o responsavel devera ser notificado para
ativar os registros imediatamente;
b. Em casos omissos, a CITIC devera ser notificada.
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C. Remediacdo: em caso de ndo conformidade o responsavel devera ativar os registros
imediatamente.

XI. Referéncias
1. Penn University Office of Information Security disponivel em:

https://www.isc.upenn.edu/security/overview.
2. CIS Center for Internet Security disponivel em: https://www.cisecurity.org/.

Publico Universidade Estadual de Campinas - CITIC
Pag.: 3

Documento assinado. Verificar autenticidade em sigad.unicamp.br/verifica
Informar cédigo 3AB7F5F8 E28546B5 A9183DC7 4B060SEB



INSTRUGCAO NORMATIVA CITIC n° 6/2020

Documento assinado eletronicamente por PAULO LICIO DE GEUS, DIRETOR GERAL DE TECNOLOGIA DA
INFORMAGCAO E COMUNICAGCAO, em 19/11/2020, as 14:40 horas, conforme Art. 10 § 2° da MP 2.200/2001 e Art. 1°da
Resolucao GR 54/2017.

A autenticidade do documento pode ser conferida no site: "‘
sigad.unicamp.br/verifica, informando o cddigo verificador: S ,A
3AB7F5F8 E28546B5 A9183DC7 4B0608SEB .
-
UNICAMP

SIGAD




